Whaller DONJON

Plateforme de communication et de collaboration.

Souveraine et cyber-renforcee.

[Classification : public | TLP:WHITE ]



Whaller : Communiquer et Collaborer en toute Securite

Déployez une plateforme sociale et collaborative
complete.

-

De l'intranet collaboratif au réseau social d'entreprise,
Whaller s'adresse aux organisations qui veulent
acceélérer leur transformation numeérique, sans
délaisser leur cybersécurité. Whaller convient aussi
bien aux petites equipes qu'aux tres grands réseaux.

Bonjour a
Bienvenue sur notre nouvelle plateforme collaborative ! Je vous invite a consulter le guide d'utilisateur
en piéce-jointe (également disponible dans la box de fichiers de cette sphére

Sivous

avez des questions, n'hésitez pas a co enter ce message, un des

Guide utilisateur des
outils numeriques

I & Whaller est la premiere plateforme sociale

souveraine a s'engager dans la qualification
SecNumCloud.
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BR L'histoire de Whaller

Créée en 2013 par Thomas Fauré, Whaller est une plateforme
francaise de réseaux sociaux et collaboratifs sécurises.

Pendant 5 ans, Whaller a été une filiale du groupe Bolloré. En
juin 2018, nous avons pris notre indépendance.

Nous nous efforcons de faire émerger des solutions
souveraines et indépendantes pour proposer des leaders
forts face aux GAFAM et BATX.

En quelques chiffres:
 + 20 collaborateurs  + 10 expériences

« 1000 00O utilisateurs e 1déploiement par jour

e + 200 clients,

., A propos de Whaller
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X4 Whaller Donjon

Plateforme de communication et de collaboration.
et

DONJON est la plateforme de communication et de collaboration souveraine et
cyber-renforcée pour les institutions publiques francaises et les entreprises
privées, soucieuses de protéger leurs données sensibles.

v Plateforme exclusive et dédiée
v Qualification SecNumCloud en cours
v 100% hébergée en France

v Technologie de marquage de données et de documents by WaToo

v Indépendance des lois extra-communautaires

U 0 0 @

Plateforme Intranet Gestion de Digital
collaborative documents workplace

4 [Classification : public | TLP:WHITE] Q Whaller



Une offre conjointe, 100% souveraine, garante de votre cybersécuriteé

DONJON est une offre s'appuyant sur le laaS OVHcloud qualifié SecNumCloud.

& Whaller

Cofondateur des #fabulous8, leaders francais des
plateformes collaboratives, Whaller propose un large

panel d'outils pour communiquer et collaborer en sécurite.

- Whaller est une technologie francaise,
développée par une entreprise francaise
et hébergée en France.

- Une plateforme physiquement dédiée a chaque
client.

- Possibilité de fonctionner en mode cloud
priveé via connexion VPN IPSec.

¥ OVHcloud

Leader européen du Cloud, OVHcloud est un véritable
acteur mondial opérant plus de 400 000 serveurs dans 33
datacenters sur 4 continents.

- |laaS OVHcloud qualifié SecNumCiloud.

- Hébergeé en France dans des datacenters
qualifiés.

- Opeéreé & sécurisé par OVHcloud, entreprise
francaise.

WﬂTO C
]

Grace a sa technologie de marquage de données et de
documents WaToo vous permet d’identifier de maniére
précise et rapide l'origine des fuites d’information et de
minimiser leur impact

- Reduit le risque de divulgation par la
responsabilisation

- Support technologique des accords de
confidentialité (NDA 2.0)

- Accélere la neutralisation pour minimiser les
pertes

@ Aucun transfert de données aux US, conforme a I'arrét Schrems Il
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ki DONJON : Collaboration sans frontieres, sans failles.

¥ Votre espace collaboratif a I'abri des regards étrangers. Construit avec I'expertise francaise et européenne,
et sécurise sur la plateforme OVHcloud, certifiee SecNumCloud.

0 . L ) Integrité sans frontieres
100% europeen Sécurité ultra-renforcée

Nous avons repensé notre systeme pour

La plateforme DONJON est 100% engagée La robustesse de notre plateforme SRR _
assurer une securite optimale.

dans une déemarche européenne. DONJON est notre priorité.

Avec DONJON, soyez assuré que toutes les
intégrations sont strictement conformes a
la reglementation européenne. Vos
précieuses donneées demeure en Europe, et
nulle part ailleurs.

Bénéficiez d'une sécurité renforcée grace Avec une architecture isolée, chaque
a nos partenariats stratégiques avec des espace est spécifiguement sécurisé avec
leaders tels que CyberWatch 1A, ESET em, une clé unique, offrant une sérénité sans
Stormshield L1 et Detoxio L1, préceédent pour les entreprises exigeantes.
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¢ Qualification SecNumCloud : un gage de confiance

Apporter les garanties sur notre savoir faire en matiere
de Cybersécurité passe en partie par la certification et
I'nomologation de notre produit par des organismes
extérieurs tels que 'ANSSI.

Il ne s‘agit pas de faire un simple affichage commercial
en lancant la démarche mais de demontrer que nous
avons mis les moyens necessaires pour |'obtenir.

La creation d'une direction cyber en etant une des
facettes.

La qualification SecNumCloud est un objectif a court
terme

gue s'‘est fixé Whaller afin de garantir un haut niveau
de sécurite.

(voir notre avancée a la page suivante)

v
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¢ La qualification SecNumCloud, la suite logique

Whaller DONJON est en cours de qualification
SecNumCloud.

Nous avons passe le JO en décembre 2023, et le J1 en mars
2023.

. . , y sy - Agence nationale de la sécurité des . .
Les audits qualifiants se dérouleront avant I'été 2023. (@) ANSSI | s romaion B E B O B ocummomuuem

PRESTATAIRES DE SERVICE D’'INFORMATIQUE EN NUAGE (SECNUMCLOUD)

Prestataires de service d'informatique en nuage qualifiés

Nous espérons étre qualifiés d'ici la fin de 'année 2023.

La liste des prestataires d’'informatique en nuage qualifiés est disponible ici.

Prestataires de service d'informatique en nuage en cours de qualification

Seuls apparaissent les projets de qualification que les prestataires ont accepté de rendre publiques. En cas de suspension du
projet, celui-ci est retiré de la liste.

Prestataire Service(s)
Whaller
3 rue Salomon de Rothschild
92150 Suresnes Whaller DONJON SaaS
Tél: +33 147 92 82 18 Plateforme de communication et de collaboration(Réseau social d'entreprise, France
Mél : contact@whaller.com outils collaboratifs, gestion de fichiers, visioconférence, Intranet)

whaller.com /
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Prét al'emploi

Whaller vous offre une infrastructure
hautement sécurisée, immédiatement
opérationnelle pour répondre aux exigences
des entreprises modernes.

s

Privacy by design

Avec notre approche « Privacy by Design »,
Whaller s'assure que chaque donnée
personnelle est sécurisée dés le premier
instant de sa collecte.

¢ Une plateforme souveraine et sécurisée

Décennie d'excellence

Depuis une décennie, Whaller est le
partenaire de confiance des institutions
publiques et du secteur privé, garantissant
une expertise éprouvée en cybersécuriteé.

N°1 francais en ergonomie

Reconnu comme le N°1 francais pour son
ergonomie, Whaller place I'expérience

utilisateur au centre de sa vision, offrant une

interface intuitive tout en maintenant une
sécurité optimale.

[Classification : public | TLP:WHITE]

Plateforme souveraine

Nous garantissons que toutes vos données

sont hébergées exclusivement en France,

assurant une conformité totale aux normes
européennes.

O,

SecNumCloud

Notre plateforme est en phase avancée de
qualification SecNumCloud, attestant de
notre engagement envers la sécurité de
pointe.

® Whaller



Nos solutions

Whaller est votre passerelle vers une collaboration fluide.
Commencez petit, grandissez a votre rythme. Que ce soit pour une
communication interne ou externe, nous nous adaptons a vos besoins.

® \Whaller



3 Sécurité et collaboration
en un seul endroit

;- Messages et conversations sécurises

Envoyez des messages prives ou publics aux membres de
votre équipe avec une sécurité renforcée. Attachez des
fichiers, GIF, événements ou taches en toute confiance. La
sécurité numérique de vos donnees est notre priorité. O VanessaGIBSON O Matthieu HANSFORD

jo all

i#@ Visioconférence sécurisée

Organisez des conférences vidéo securisées depuis chaque | ee nouvelles fonetionnalités doc
sphere de votre entreprise. Avec l'integration de la solution
open source BigBlueButton, nous garantissons le respect et

la protection de vos données.
B Marie FOUSSOL

Pour des raisons de sécurité accrue, la fonction de
visioconférence peut étre désactivée sur votre plateforme
DONJON. Ajouter Annuler

Changer « nos » par « vos » au niveau des
intitules des fonctionnalites.
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Calendrier d'organisation

’ Collaboration sécurisée (
et efficacite optimisée e

journée
09

1N

~, Agenda sécurisé

Evénement

Workshop innovation produit

Organisez des reunions, participez a des évenements et
bénéficiez d'une vue globale de toutes vos activités grace a
notre calendrier integre, concu avec la sécurité numerique.

Kanban protégé

Assighez des taches a vos collaborateurs et suivez
I'évolution de chaque projet en temps réel avec notre
tableau Kanban personnalisable, tout en garantissant la N
protection de vos données et informations sensibles. En cours

Tests utilisateurs

19/05/2022

€e
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= Optimisez la sécurite
numerique de vos documents

b - ” Ve
Box de fichiers protegee % Nowveau~ & Importer
Dans chaque « sphére », votre espace dédié et sécurisé pour (3 Dossier () Fichiers
la collaboration, vous disposez d'une box de fichiers unique. D Word
Stockez, partagez et coéditez vos documents avec la D Excel
traani”ité d'eSprit. T:B] Powerpoint

Grace a notre partenariat avec ONLYOFFICE, bénéficiez L
d'outils de coédition avanceés, tout en ayant la possibilité de
les désactiver pour des raisons de prudence.

B Marie FOUSSOL

5 Whaller Drive : Synchronisation Sécurisée |

Avec |'application Whaller Drive, synchronisez les fichiers de
votre box directement sur vos appareils Windows et MacOS,
en favorisant leur sécurité a chaque étape.
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B Digital workplace

Portail interne sécurise

Construisez un intranet sur mesure, adapté aux besoins
spécifiques de votre structure. Utilisez des widgets pour
centraliser et diffuser les informations essentielles avec une
sécurité inégalée pour proteger les données sensibles de
votre organisation.

. Gestion avancée et sécurisée des membres

Avec notre annuaire de membres securisé, retrouvez
facilement tous vos utilisateurs au méme endroit et gérez
leurs droits d'acces. Chague membre peut personnaliser son
profil avec des champs et des roles spécifiques.
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Ce que Whaller vous apporte

€ La sécurité

Vos données vous appartiennent
vraiment

Les plus hautes normes de
cybersécurité sont appliguées

Les spheres sont étanches

Zéro exploitation de données

- La simplicité (UX)

Interfaces intuitives et claires

Tous les messages ont un contexte :

la sphere

Vous savez toujours qui pourra lire
VOS messages

Vous pouvez tout supprimer
définitivement a chaque instant

[Classification : public | TLP:WHITE]

~ La productivité

Moins d’emails, moins de
notifications

Pas de flux mélangés
Aucune sollicitation parasite

Restez concentreé sans étre
iInterrompu

® Whaller




& Focus sur la cybersécurité

Whaller met l'accent sur la cybersécurité, comme en
temoigne la nomination de son Directeur de la
cybersécurite en 2022, Cyril Bras.

Cyril est également vice-preésident d’'Hexatrust.

« L'obtention de la qualification SecNumCloud de Whaller
est pour moi le défi n°1. C'est aussi un engagement fort en

faveur d’'une valeur qui compte beaucoup pour moi, a
savoir la souverainete numeérique. »

LI Nomination Cyril Bras
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¥ N°1 francais en UX et ergonomie

L'UX est le critere de réussite n°1dans la
transformation numeérique.

En 2021, Lecko a attribué un « score UX » a plus d'une
centaine de solutions collaboratives. Whaller a obtenu un
score de 63%, placant nos solutions devant Microsoft 365,
Confluence et I'ensemble des solutions francaises. A titre de
comparaison, Workplace from Meta a obtenu 68%.

17
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¢, lére entreprise a avoir obtenu le label « Sovereign Solution »

Whaller est la premiere entreprise a avoir obtenu le
label « Sovereign Solution » par I'association
Privacy Tech.

Le label créé en partenariat avec AFNOR certification
comporte 5 catégories et s'adresse aux éditeurs de logiciels
francais BtoB et BtoC soucieux de la protection des données.

< https:/my.whaller.com/sphere/ppémxj/message/3227183

# Whaller


https://my.whaller.com/sphere/pp6mxj/message/3227183

<7 Une offre Cloud de Confiance 1007 francaise

19

_ Whaller + ¥ OVHcloud

Whaller s’est allié avec OVHcloud pour creer une
veritable offre Cloud de Confiance 100% francaise.

Dans le contexte de la stratégie « Cloud de Confiance » porté
par I'Etat francais, corrélée a I'exigence SecNumCloud de
I’ANSSI, nous avons vu émerger deux offres dites de
confiance soutenues par les alliances franco-américaines
Orange-Microsoft, et Thales-Google.

Whaller porte l'alternative 100% francaise en partenariat avec
OVHcloud.

# Whaller



- La solution la plus unifiee du marché. Grace aux spheres.

De nombreuses solutions collaboratives ont beaucoup
augmenté leur couvertures fonctionnelles ces dernieres
années, recopiant les unes sur les autres, présentant parfois
des stores complets d'applications ou se présentant comme
des clones de solutions bien connues.

Cet entassement de fonctionnalités ne rime que rarement
avec « facilité d'utilisation ».

Whaller a su conserver une cohérence dans ses evolutions
fonctionnelles, la plateforme a toujours été concue autour
du concept des « spheres étanches », et de
I'hypercontextualisation.

Whaller est aujourd’hui la solution la plus unifiée du marché,
fidele a ses intuitions de départ, orientées pour une meilleure
protection et une simplicité d'usage.

20
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4 La scalabilité

2

La seule solution qui répond parfaitement aux
petites équipes comme aux tres grands reseaux

Une des qualités de Whaller, avec son systeme de spheres,
est de pouvoir aussi bien répondre aux besoins des petites
équipes qui ont besoin de collaborer au quotidien, gu‘aux tres
grands réseaux, avec de nombreuses entites.

Whaller est congu autour d'un systeme arborescent de
sphéeres (espaces d'échanges), d'organisations (portails
intranet) et de fédérations (workplace multi-entités) qui
permet d'accompagner la croissance naturelle de son
déploiement.

La souplesse de ce systéme est unique sur le marché.

# Whaller



& Nos utilisateurs parlent
de nous

418 /5 4,5 /5

« Whaller, une plateforme de réseau
PRIVATIF ! »

« Excellent outil d'entreprise pour la gestion
des equipes ! »

» GetApp G

« Whaller, bien plus qu'une application de
communication »

+ de 200 avis positifs

« Je recommande a 1000% ! »

« Au top »

4.8 /5 4,7 /5

« An efficient and secure collaboration tool »

« Je vous recommande Whaller pour créer vos
reseaux sociaux »

< Capterra @

« Whaller, an easy tool for collaborative work »

22 [Classification : public | TLP:WHITE] # Whaller
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Whaller est I'une des rares plateformes
francaises a se distinguer face aux
géants americains du web, preuve de sa
robustesse et de sa pertinence sur le
marche.

« Whaller se construit petit a petit une
place de choix dans [‘écosysteme. La
plateforme concilie maturité fonctionnelle
et positionnement pertinent, tout en
animant une communauté de « fidéles »
grandissante, atout pour son
développement. » Cabinet L ecko
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Christopher Apédo-Amah

Startup Program Manager OVHcloud, Chargé du
programme de mentoring

8 «Le mentoring est un projet bien spécifique. Notre but c’est réellement d'aider des

startups sur un challenge particulier, sur une probléematique qu’elles auraient dans le
développement de de leur activité avec un mentor OVHcloud sur une expertise métier.
A ce titre, nous cherchions vraiment une plateforme qui pourrait nous faire gagner du
temps, une plateforme tout-en-un qui pourrait automatiser certaines fonctions. »

\d OVHcloud
hristopher y
A\pédo-Amah G\

Nicolas Francois
Responsable du Lab InnovApec

8 « Depuis de nombreuses années, nous avions la conviction que nous

devions rassembler nos clients dans un espace privatif et sécurisé. Nous avions besoin
qu'ils puissent discuter ensemble a l'issue de nos prestations de conseil individuelles
ou collectives. Nous bricolions alors sur des forums sans pouvoir assurer aux
utilisateurs que ce qu'ils disaient était protegé. Aussi, la promesse de sécurisation de
Whaller a beaucoup compté dans notre choix. »

I \\ w Whaller 1S
apec
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https://blog.whaller.com/2022/12/13/federer-des-communautes-sur-une-plateforme-prete-a-lemploi/
https://blog.whaller.com/2023/09/26/comment-ovhcloud-tire-parti-de-whaller-pour-dynamiser-sa-communication/

© Ils nous font confiance ...

Laetitia Roggero

Directrice de la Communication a I'Université de
Technologie de Troyes en Champagne / Responsable de la
communication au niveau de l'initiative Université de
technologie européenne (EUt+)

Tiphanie Pons

Chargée de mission innovation et politiques publiques au Ministere
de I'"Enseignement supérieur de la Recherche et de I'lnnovation

& « Premiérement, c’est vraiment le c6té sur-mesure et service client. Il y a eu un vrai & « Notre réseau externe de coopération a permis de créer des échanges entre
echange, un accompagnement pour la mise en place de I'ensemble de nos groupes de établissements de I'Enseignement Supérieur, de développer les bonnes pratiques et
travail, puisque c'est un projet européen avec énormément de groupes de travail sur d'engager les différentes communautés autour de sujets diverses. »

des thématiques trés variées. Cela nous permettait davoir cette souplesse pour
organiser notre travail. »

£Z-VOUS

conn. aller ?
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https://blog.whaller.com/2023/10/17/whaller-accompagne-la-transformation-numerique-des-universites/
https://youtu.be/NY_tITJ1eJE?feature=shared

¢ Labels et certifications

Premiere solution souveraine
labellisée Privacy Tech

Whaller est la premiéere
entreprise a obtenir le label
« Sovereign Solution » par
I'association Privacy Tech.

Le label créé en partenariat
avec AFNOR

certification comporte 5
catégories et s'adresse aux
éditeurs de logiciels francais
BtoB et BtoC.
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Label UBCYBER de I'agence
suisse UBCOM

Le 19/11/2020, UBCOM annonce
avoir sélectionné et labellisé la
solution développée par la
startup francaise Whaller, leader
des solutions sociales et
collaboratives sécurisées. Cette
décision est prise dans le cadre
des recherches et démarches
de sélection d'offres en
cybersécurité réalisées par
UBCOM.

Label Utilisé par les armées
francaises

Depuis 2019, Whaller équipe le
Ministere des Armées, et a recu
en reconnaissance le label

« Utilisé par les armées
francaises » en 2021.

En 2020, lors des premiers
confinement, Whaller a été
choisi pour équiper I'ensemble
du Ministere comme solution
palliative de télétravail.

[Classification : public | TLP:WHITE]

Qualification SecNumCloud

Whaller est engagée dans le
processus de qualification
SecNumCloud par I'ANSSI, un
label d'excellence francais pour
la sécurité cloud. Ce gage de
sécurité avanceée souligne notre
engagement pour la protection
des données sur notre
plateforme sociale et
collaborative.

® Whaller
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. Cliguez sur l'une des rubriques ci-dessous pour en savoir plus.
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Det_alls de-s’ Centre d’'aide
fonctionnalités

Roadmap &
Release Notes
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