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La confiance comme fondation.
La souveraineté comme garantie.



Dans I'éducation, chaque interaction numérique contribue a la réussite des éléves. Protéger ces
échanges, c'est garantir a la fois la sécurité des données et la continuité pédagogique. Avec Whaller,
offrez aux établissements, enseignants et étudiants un espace collaboratif souverain, sécurisé et
simple a utiliser. Une solution taillée pour une filiere éducative sous triple pression.

Enjeux du secteur : réglementation, cyber et souveraineté

1 - Conformité Réglementaire : Un cadre strict (RGPD, CNIL, NIS2) s'impose aux plus de 11 400
responsables de traitement de I'Education nationale (principaux de colléges et proviseurs de lycées)
pour protéger les données sensibles des enfants et des personnels (Source : Code de I'éducation et
décompte des EPLE / Guide CNIL).

2 - Menaces Cybersécurité : Le secteur est une cible prioritaire. En 2024, 12 % des compromissions par
rancongiciel traitées par I'agence nationale concernent spécifiquement I'enseignement supérieur et la
recherche, plagant le secteur a égalité avec les entreprises stratégiques (Source : ANSSI, « Panorama de
la cybermenace 2024 »). Par ailleurs, les attaques contre les établissements scolaires ont bondi de 75 %
en un an, marquées notamment par le piratage massif des Espaces Numériques de Travail (ENT) au
printemps 2024 (Source : Cybermalveillance.gouv.fr / Dynamips).

3 - Souveraineté Numérique : Réduire la dépendance stratégique aux GAFAM est une préoccupation
majeure : 43 % des professionnels francais s'inquietent de la dépendance aux solutions
extra-européennes pour la sécurité de leurs données, rendant I'adoption de solutions locales et
qualifiées indispensable (Source : Etude Ipsos/Yousign « Souveraineté numérique », 2025).

Sécuriser l'avenir numérique des éleves, c'est protéger leurs données, garantir la continuité pédagogique
et offrir des outils simples, souverains et adaptés aux usages quotidiens.

Avantages de Whaller pour I'Education

® Whaller DONJON : La plateforme collaborative qualifiée SecNumCloud 3.2 par I'ANSSI. Elle garantit un
hébergement en France et une immunité totale contre les lois extra-territoriales. C'est le coffre-fort
indispensable pour les données de recherche, les dossiers scolaires sensibles et la souveraineté des
universités.

L

Whaller ARENA : Un véritable réseau social d'établissement congu pour les grandes communautés. Il permet
de structurer les échanges entre rectorats, directions, enseignants et partenaires extérieurs dans des espaces
cloisonnés (sphéres), tout en gardant une gouvernance centralisée et maitrisée.

L

Whaller RESILIENCE : Une plateforme de secours préte a I'emploi, activable instantanément en cas de crise
(cyberattaque du Sl principal, indisponibilité des ENT). Elle assure le maintien des fonctions administratives et
le lien vital entre l'institution et ses agents.

L

Une plateforme modulaire et tout-en-un : Lalternative souveraine aux outils fragmentés. Whaller
centralise la visioconférence sécurisée, la messagerie instantanée et le partage de documents. Il permet de
créer des sphéres dédiées par classe ou par projet, favorisant une collaboration fluide entre enseignants et
éléves, tout en offrant un canal de communication éthique et rassurant pour les parents, loin des réseaux
sociaux grand public.
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Coordination de la communauté éducative & communication sécurisée

g Jérémie Goales,
e Responsable du numérique
gl Ecoles Saint Christophe - Sainte-Adele

« Whaller nous permet de structurer la
communication entre I'école, les
enseignants, les éléves et les familles dans
un environnement simple et sécurisé. »

Whaller permet aux  établissements
d'enseignement de créer des espaces
collaboratifs dédiés aux enseignants, aux
éleves, aux parents et aux équipes
administratives afin de centraliser les
échanges et les ressources pédagogiques.

La plateforme facilite la diffusion d'informations institutionnelles, le partage de documents et la
coordination des activités scolaires dans un environnement numérique souverain et sécurisé.

Cas d’'usage concrets

CAS D'USAGE

Coordination entre
rectorat et
établissements

MISE EN EUVRE

Sphéres sécurisées, visioconférences,
documents partagés.

RESULTATS ATTENDUS

Alignement des directives ministérielles.

Cellule de gestion de
crise (cyber/sanitaire)

Sphére isolée avec MFA, acces

restreints, journalisation.

Réactivité et tracabilité optimales.

Projets pédagogiques
/R&D sensibles

Dialogue avec les
familles

Espaces cloisonnés, droits réglables,
partage chiffré.

Portail extranet, annonces, agenda,
formulaires.

Collaboration sécurisée sans fuites.

Communication fluide et conforme RGPD.

Animation de la vie
scolaire

Sphéres par classe, clubs, instances,
coédition.

Engagement communautaire renforcé.

Fonctionnalités clés pour les acteurs de I'éducation

® Espaces collaboratifs par établissement ou filiere : Création de sphéres dédiées pour les classes, équipes
pédagogiques, directions ou projets éducatifs.
Chaque espace est cloisonné, administrable et adapté aux besoins de communication interne et de suivi
pédagogique.

® Portails éléves, parents et partenaires : Mise a disposition de portails sécurisés pour les familles,
associations ou collectivités locales, facilitant le dialogue école-famille et le partage d‘informations
administratives ou pédagogiques.

® Outils numériques intégrés : Messagerie instantanée chiffrée, visioconférence, coédition de documents,
gestion de fichiers, formulaires et agendas partagés.
Une suite collaborative compléte pour enseigner, organiser et communiquer en toute sécurité.

® Interopérabilité et intégration Sl : Connexion simplifiée avec les outils existants grace au SSO, aux API
ouvertes et aux connecteurs intranet/GED, garantissant une intégration fluide dans les environnements
numériques éducatifs.

® Conformité et sécurité : Respect des référentiels RGPD et NIS2, authentification forte (MFA), journalisation
avancée et hébergement 100 % frangais qualifié SecNumCloud 3.2 pour protéger les données des éléves et des
enseignants.
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Bénéfices clés pour le secteur éducatif

OBJECTIFS

Alléger la messagerie
interne

BENEFICES

Espaces collaboratifs par classe,
projet ou service.

IMPACTS MESURES

-20 a -25 % de mails internes (McKinsey).

Améliorer l'accés a
I'information

Centralisation des contenus dans
les spheéres.

-30 % de temps perdu a chercher I'info
(IDC).

Renforcer la continuité
pédagogique

Accés 24h/24 et 7j/7 aux ressources,

visio, agendas partagés.

+32 % de réactivité décisionnelle

(Deloitte).

Valoriser I'engagement
des équipes

Interface intuitive, mobile, éthique.

+21 % de satisfaction collaborateurs
(Microsoft).

Protéger les données
éleves/familles

Zéro exploitation des données
personnelles.

Prét a sécuriser vos échanges ?

4,45 M$ de co(t moyen par fuite (IBM
2023).

Rejoignez les établissements scolaires et universitaires qui ont choisi Whaller pour concilier innovation
pédagogique et sécurité numérique souveraine.

Planifiez une démo personnalisée ou essayez Whaller gratuitement dés aujourd'hui pour évaluer la plateforme

avec vos équipes.
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+1M d'utilisateurs | 20 000 organisations | + 220 clients

Contactez-nous : contact@whaller.com | +33 147 92 8218
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